Anexa nr. 2
Ia DeC|Z|a directorului general
r._ 502 din 2| ..08.2014

Criteriile de acces la informatii clasificate secrete de stat
a personalului din
unitatile subordonate Administratiei Nationale a Penitenciarelor

1. Functiile de director si director adjunct

Conducatorul unitatii detindtoare de informatii clasificate si adjunctii acestuia au
functile prevazute cu nivelul maxim de acces la informatii clasificate secrete de stat
existente in unitdtile subordonate. Acolo unde nu exista functia de director adjunct se acorda
accesul in mod corespunzétor sefilor de serviciu subordonati direct conductorului unitatii. In
ceea ce priveste directorul adjunct educatie si asistentd psihosociald, desi in vederea
indeplinirii atributiilor de serviciu prevazute de fisa postului accesul la informatii clasificate
secrete de stat nu este necesar, acesta se justificd pentru perioadele in care inlocuieste
conducatorul unitatii atunci cand lipseste din unitate (concedii, misiuni etc.).

Ceilalti directori adjuncti acceseaza informatiile clasificate prevazute in Capitolul Il din
H.G. nr. 0778/2009 si cele din anexele clasificate ce fac parte componenta dn prezentul
material.

Exceptie fac:

- directorul Centrului de Formare si Specializare a Ofiterilor din Administratia
Nationald a Penitenciarelor ARAD care va detine autorizatie de acces la
informatii clasificate secrete de stat nivel secret;

- directorii adjuncti economico — administrativ conducatori ai centrelor de
pregatire si perfectionare Amara (din cadrul Penitenciarului Slobozia) si
Rodbav (din cadrul Penitenciarului Codlea);

- directorii adjuncti, conducéatorii Complexului Flamingo si Complexului
Sovata (unitati cu personalitate juridicad), care necesita accesul la informatii
clasificate secrete de stat nivel secret, specifice domeniului de activitate
prevazute la Capitolul lll din H.G. nr. 0778/2009.

2. Domeniile de activitate care justificd accesul personalului la informatii clasificate
secrete de stat

Ca urmare a finalizarii Planului de mdsuri pentru eficientizarea activitatii de arhiva in
unitatile din sistemul administratiei penitenciare pentru anul 2012, derulat de catre Serviciul
Cabinet si Registratura Generald din cadrul Administratiei Nationale a Penitenciarelor, in
arhivele unor unitati subordonate au fost identificate numeroase documente clasificate la
nivelul strict secret de important{a deosebita, emise anterior anului 1972, care in prezent sunt
nealiniate la noua legislatie privind protectia informatiilor clasificate.

Datorit acestui fapt, punerea in aplicare a prevederilor art. 120 din H.G. nr. 585/2002,
presupune intocmirea Planului de paza si aparare a obiectivelor, sectoarelor si locurilor care
prezinti importantd deosebitd pentru protectia informatiilor clasificate (P.P.A.O.S.L.) la cel
mai fnalt nivel de secretizare a informatiilor protejate detinute de o unitate.



Pentru punerea in aplicare a atributiilor pe linia asigurarii protectiei fizice a
informatiilor clasificate continute de P.P.A.0.S.L., persoanele care necesita a avea acces la
informatii clasificate strict secret de importanta deosebita:

- directorul unitatii;

- directorul adjunct pentru siguranta detinerii i regim penitenciar;

- sef serviciu siguranta detineri;

- functionarul de securitate;

- ofiter secretariat; _
- agent secretariat (cu atributii pe linia prelucrérilor arhivistice).

Din analiza listelor cu documente clasificate existente in arhive au fost identificate 27
de unitati subordonate care detin documente clasificate nivel strict secret de importanta
deosebita. Astfel, personalul cu atributii pe linia intocmirii documentatiilor specifice, de
protectie fizica si de gestiune trebuie autorizat la nivelul corespunzator.

Totodata se mentine autorizarea pentru acest nivel lucratorilor structurilor informatica
din cadrul unitatilor subordonate care desfasoara activitati pe linia INFOSEC (in baza
adresei ORNISS nr. 13411/2011). Ei nu vor accesa astfel de informatii, dar datorita
importantei activitatii desfasurate necesita verificari de securitate suplimentare.

Informatii strict secret de importanta deosebita

Nr. Functia Domeniul de Motivatia accesarii informatiilor
crt. ! activitate secrete de stat

Accesarea informatii clasificate in vederea
punerii in aplicare a masurilor care decurg
din continutul lor precum in vederea
1 Director Directorul unitatii’ repartizarii lor persoanelor cu competente
de solutionare.
Prevederile art. 86 lit. h), k) si art. 120
din H.G. nr. 585/2002

Atributii pe linia protectiei fizice ce implica
Director adjunct accesul la Planul de paza si aparare al
pentru siguranta obiectivelor spatiilor si locurilor care

2 detinerii si regim Siguranta definefi prezinta importanta deosebita pentru
penitenciar protectia
informatiilor clasificate
Atributii pe linia protectiei fizice ce implica
accesul la Planul de paza si aparare al
- obiectivelor spatiilor si locurilor care
3 ol l?;fn?:"c"’;'i‘:‘er“ Siguranta detinerii prezinta imporrt)a:gtteécczizosebité pentru

informatiilor clasificate
Inlocuitor al sefului ierarhic

Are ca responsabilitate protectia tuturor
informatiilor clasificate existente in unitate
4 Ofiter Informatii clasificate’ intocmirea P.P.A.0.S.L.

conform art. 120
din H.G. nr. 585/2002
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Nr. Functia Domeniul de Motivatia accesarii informatiilor
crt. activitate secrete de stat
; Responsabilitati pe linia INFOSEC,
° el w1 adresa ORNISS nr. 13411/2011
Responsabilitati pe linia INFOSEC,
° Agent s adresa ORNISS nr. 13411/2011
Coordoneaza activitatea pe linie de arhiva
la nivelul unitatii
7 Ofiter Secretariat’ Activitati pe linia prelucrarilor arhivistice?
Inlocuieste responsabilul cu depozitul de
arhiva al unitatii
Activitati pe linia prelucrarilor arhivistice”
8 Agent Secretariat — arhivad' | Gestiunea informatiilor clasificate arhivate,
emise anterior anului 1972
Informatii secrete de stat nivel strict secret
Nr. Functia Domeniul de Motivatia accesarii informatiilor
ert. activitate secrete de stat
Documentele din mapa sefului de tura,
- Capitolul Il din H.G. nr. 0778/2009 pct. 1
1 BRI Siguranta detinerii | Capitolul Ill din H.G. nr. 0778/2009 pct.
sef birou 8,9si11
inlocuitor al sefului ierarhic superior
Documentele din mapa sefului de tura,
Capitolul Il din H.G. nr. 0778/2009 pct. 1
Sef serviciu/ : ; : Capitolul Il din H.G. nr. 0778/2009
2 sef birou Regim penitenciar , oct. 8, 9si 11
Inlocuitor al sefului ierarhic superior
O.M.J. nr. 1077/C/2007
Sef birou/
coordonator . Sl i Documentele aflate in uz prezentate
5 compartiment SIgUrE RS S conform anexelor clasificate
evidenta detinuti®
Informatii din domeniul financiar contabil,
emise anterior anului 1972, nealiniate la
PR : actuala legislatie privind protectia
4 e zgm:g:(:g?u ¥ | Financiar contabil informatiilor clasificate
Capitolul lll din H.G. nr. 0778/2009
. pct. 22
Inlocuitor al sefului ierarhic superior

; In unitatile in care in arhiva au fost identificate documente clasificate strict secret de importanta deosebita.
Organizeaza si participa la activitatea de selectionare a documentelor cu termen de pastrare expirat din arhiva
unitatii, conform prevederilor Instructiunilor ministrului justitiei nr. 3490/C din 04.12.2013 privind prelucrarea
arhivistica a fondului de documente al sistemului administratiei penitenciare.

Doar in unitatile in care sunt puse in aplicare masurile privind protectia martorului protejat ce necesitd
intocmirea unor documente clasificate secrete de stat, nivel strict secret.
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Motivatia accesarii informatiilor

Nr. : Domeniul de
crt. Flngjie activitate secrete de stat
Informatii din domeniul logisticii, emise
anterior anului 1972, nealiniate la actuala
legislatie privind protectia informatiilor
ef serviciu/ I clasificate
0 $§ef birou Logistine Capitolul Il din H.G. nr. 0778/2009 pct. 1
Capitolul Ill din H.G. nr. 0778/2009
pct. 2,4, 5,7, 10, 21, 23, 24,
Inlocuitor al sefului ierarhic superior
Brevariiaa Capitolul Il din H.G. nr. 0778/2009
6 Sef irauf criminalitatii in . pet. 4,6 -8
Ofiter/ agent mediul penitenciar Capitolul Ill din H.G. nr. 0778/2009
pct. 12 — 16, 28
Sef birou/ Documentele din mapa sefului de tura,
ef tura/ : ... | Capitolul Il din H.G. nr. 0778/2009 pct. 1
# Ofi’gr _logfitor | DIuIENELASURAN Capitolul lll din H.G. nr. 0778/2009
sef turd pct. 8, 9 si 11
, . , ... | Capitolul Il din H.G. nr. 0778/2009 pct. 1
p | SN EEElED il definerii | *Capitolul Il din H.G. nr. 0778/2009 pet.
e egim i 8, 9 si 11 existente in sectia exterioara
Sef sectie detinere _ ] _ Capitolpl Il din HG nr. 0778/2009 pct. 1
9 interioars Regim penitenciar Capitolul lll din H.G. nr. 0778/2009
pct. 8, 9 si 11
_ Resurse umane si Documente exis?ente TP dosarele
Lo el oy formare profesionala H. glr?]ff%'%i};o 10
Are ca responsabilitate protectia tuturor
11 Ofiter* Informatii clasificate informatiilor clasificate existente
in unitate
KshilzareTr Capitolul Il din :—i1G .né. 0778/2009
, i pct. 1 si
i liesagent Uity S O ST Capitolul lll din H.G. nr. 0778/2009
aglieals pct. 2,4, 5,7, 10, 18 — 21, 23, 24, 28
Documentele din mapa sefului de tura,
, : ... | Capitolul Il din H.G. nr. 0778/2009 pct. 1
L Qfifer Sigurarita dEtlR! Capitolul Il din H.G. nr. 0778/2009
pct. 8, 9si 11**
Capitolul Il din H.G. nr. 0778/2009 pct. 1
14 Ofiter Regim penitenciar Capitolul Il din H.G. nr. 0778/2009
pct. 8, 9 si 11**
Informatii din domeniul financiar contabil,
Ofiter5/ emise anterior anullui 1972,_n§aliniate la
15 Agent/ Financiar contabil aC‘!‘a!a Ieglsla"tle pr|V|r_1q
sontabil protectia informatiilor clasificate

Capitolul lll din H.G. nr. 0778/2009
pct. 22**

‘;Dacé unitatea nu detine informatii clasificate strict secret de importanta deosebita.
Se apreciaza ca suficientd nominalizarea unui singur ofiter din cadrul sectorului.
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Nr.
crt.

Functia

Domeniul de
activitate

Motivatia accesarii informatiilor
secrete de stat

16

Ofiter®/
agent

Logistica

Informatii din domeniul logisticii, emise
anterior anului 1972, nealiniate la actuala
legislatie privind
protectia informatiilor clasificate
Capitolul Il din H.G. nr. 0778/2009
pct. 1
Capitolul 1l din H.G. nr. 0778/2009
pct. 2, 4,5,7, 10, 21, 23, 24**

17

Ofiter

Consilier juridic

Avizarea documentelor care contin sau
sunt intocmite in baza informatiilor
clasificate detinute de unitate

18

Ofiter

Resurse umane

Documente existente in dosarele
profesionale si state de plata a drepturilor
salariale intocmite inainte de anul 1972*
H.G. nr. 0154/2010

19

Ofiter

Secretariat

Activitati de secretariat la cabinetul
directorului unitatii
Activitati pe linia prelucrarilor arhivistice*

20

Ofiter

Managementul
situatiilor de urgenta

Capitolul Il din H.G. nr. 0778/2009
pct. 1

21

Medic sef/ medic

Medical — in unitatile
organ de mobilizare

Capitolul Ill din H.G. nr. 0778/2009,
pct. 1

22

Sef schimb

Siguranta detinerii

Documentele din mapa sefului de tura™*,
Capitolul Il din H.G. nr. 0778/2009
pct. 1%,

Capitolul lll din H.G. nr. 0778/2009
pct. 8, 9 si 11

23

Agent

Dispecerat

Documentele din mapa sefului de tura™*,
Capitolul Il din H.G. nr. 0778/2009
pct. 1*%,

Capitolul Ill din H.G. nr. 0778/2009
pct. 8, 9 si 11

24

Agent
inlocuitor pentru
- seful de tura;
- loctiitorul sefului
de tura
- agent dispecerat

Siguranta detinerii

Documentele din mapa sefului de tura**,
Capitolul Il din H.G. nr. 0778/2009
pct. 1*%,

Capitolul lll din H.G. nr. 0778/2009
pct. 8, 9 si 11

25

Agent

Resurse umane

Documente existente in dosarele
profesionale si state de plata a drepturilor
salariale intocmite inainte de anul 1972*
H.G. nr. 0154/2010

26

Agent

Secretariat si arhiva

Activitati de secretariat la cabinetul
directorului unitatii
Activitati pe linia prelucrarilor arhivistice*

6 se apreciaza ca suficients nominalizarea unui singur ofiter din cadrul sectorului.
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Informatii secrete de stat nivel secret

Nr. . Domeniul de Motivatia accesarii informatiilor
ot Funcfia activitate secrete de stat
ef sectie detinere ; , , Capitolul lll din H.G. nr. 0778/2009
[ intetrioar;7 Regim penianeiar oct. 8, 9 gi 11**
Sef birou/ " ol b
coordonator . et ocumentele emise in baza
2 | compantiment | SBUmENSEEUmE: O.M.J. nr. 1077/2007
evidenta detinuti® _
3 Ofiter Slgqranta C!etmgru Capitolul lll din H.G._ nr.*(3778/2009
Regim penitenciar pct. 8, 9si 11
Informatii din domeniul logistic, emise
anterior anului 1972, nealiniate la actuala
4 Ofiter Logistics legislatie pnwr:ﬁ;;;g;:gga informatiilor
Capitolul Il din H.G. nr. 0778/2009
pct. 2,4,5,7,10, 21, 23, 24**
Informatii din domeniul financiar —
contabilitate, emise anterior anului 1972,
- Ofiter Financiar — nealiniate la actuala legislatie privind
contabilitate protectia informatiilor clasificate
Capitolul lll din H.G. nr. 0778/2009
pct. 2, 5, 22**
Resurse umane si Documente existente in dosarele
6 Ofiter formare profesionale*
profesionala H.G. nr. 0154/2010
Informatii din domeniul financiar contabil,
emise anterior anului 1972, nealiniate la
Agent c : . actuala legislatie privind protectia
2 cogtabil Finangisr conteii infor?natiitlor clasificgte :
Capitolul Il din H.G. nr. 0778/2009
pct. 22**
Informatii din domeniul logisticii, emise
anterior anului 1972, nealiniate la actuala
8 Agent Logistica legislatie privind pfgtectia informatiilor
clasificate
Capitolul 1l din H.G. nr. 0778/2009
pct. 2,4,5,7,10, 21, 23, 24**
Documente existente in dosarele
9 Agent Resurse umane profesionale*
H.G. nr. 0154/2010
10 Agent Informatica vezi adresa ORNISS nr. 13411/2011

Conducatorul unitatii poate acorda accesul la informatii clasificate secrete de stat
pentru cel mult cinci persoane care isi desfasoara activitatea in alte domenii decat cele

" Daci nu este implicat in activitati privind protectia martorului protejat, ce presupun accesul la documente
clasificate secret de stat, nivelul strict secret.

® Numai daca este implicat in activitati privind protectia martorului protejat, ce presupun accesul la documente
clasificate secret de stat, nivelul secret.
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mentionate anterior cu conditia ca acestea sa indeplineascd prin cumul atributii care
presupun accesul la astfel de informatii si care sunt cuprinse in fisa postului. Atributiile
respective sunt de reguld intocmirea unor documente operative si/sau participarea la
activittile din cadrul comisiilor ce presupun accesul la informatii clasificate secrete de stat
(inventarierea documentelor sau a materialelor speciale etc.).

Note:
* Informatiile respective nu au fost inca aliniate la actuala legislatie privind PIC.
** In functie de dispozitiile directorului unitati.

Au fost folosite urmatoarele prescurtari:
- ANP - Administratia Nationala a Penitenciarelor;
-  HG - Hotarare de Guvern;
- OMJ - Ordin al ministrului justitiei;
- ORNISS - Oficiul Registrului National al Informatiilor Secrete de Stat;
- PPAOSL - Planul de paza si aparare al obiectivelor sectoarelor si locurilor
care prezinta importanta deosebitd pentru protectia informatiilor clasificate;
- PIC - protectia informatiilor clasificate.
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